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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

RBB-STAL SP. Z 0.0. Z SIEDZIBA W JAROCINIE

Wstep

Realizujac konstytucyjne prawo kazdej osoby do ochrony zycia prywatnego oraz
postanowienia rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) w celu zastosowania
srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a
w szczegblnoSci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ww. rozporzadzenia oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,
wprowadza sie nastepujacy zestaw procedur.

Rozdzial 1
Postanowienia og6lne

1. Ilekro¢ w dokumencie jest mowa o:

1) rozporzadzeniu - rozumie sie przez to rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 /WE (ogdlne rozporzadzenie o ochronie danych);

2) danych osobowych - rozumie sie przez to informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotycza”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowaé¢, w szczegélnosci na podstawie identyfikatora,
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegélnych czynnikow
okreSlajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczng,
kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

3) zbiorze danych - rozumie sie przez to uporzadkowany zestaw danych osobowych
dostepnych wedtug okres$lonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

4) przetwarzaniu danych - rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w spos6b
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub f3czenie, ograniczanie, usuwanie lub niszczenie;

5) systemie informatycznym - rozumie sie przez to zespot wspotpracujacych ze
soba urzadzen, programdw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;
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6) zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych srodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem,;

7) usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamos$ci osoby, ktorej dane
dotycza;

8) administratorze danych - rozumie sie przez to RBB-STAL Sp. z o0.0. z siedziba
przy ul. Powstancéw Wielkopolskich 1B, 63-200 Jarocin;

9) zgodzie osoby, ktorej dane dotycza - oznacza to dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w
formie o$wiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych;

10)odbiorcy danych - rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére moga
otrzymywaé¢ dane osobowe w ramach konkretnego postepowania zgodnie z
prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majacymi zastosowanie stosownie do celéw
przetwarzania;

11)panstwie trzecim - rozumie sie przez to panstwo nienalezace do Europejskiego
Obszaru Gospodarczego;

12)$rodkach technicznych i organizacyjnych - nalezy przez to rozumiec¢ srodki
techniczne i organizacyjne niezbedne dla zapewnienia poufno$ci, integralnosci i
rozliczalno$ci przetwarzanych danych osobowych;

13)ograniczeniu przetwarzania - nalezy przez to rozumie( oznaczenie
przechowywanych danych osobowych w celu ograniczenia ich przysztego
przetwarzania;

14)osobie upowaznionej do przetwarzania danych osobowych - rozumie sie
przez to osobe, ktora zostata upowazniona do przetwarzania danych osobowych
przez administratora danych;

15)pseudonimizacji - oznacza to przetworzenie danych osobowych w taki sposdb,
by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez
uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sa
przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

16)hasle - rozumie sie przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi;

17)identyfikatorze - rozumie sie przez to ciag znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym;

18)podmiocie przetwarzajacym - oznacza to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora;

19)naruszeniu ochrony danych osobowych - oznacza to naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem

DOKUMENT WEWNETRZNY | Strona3z15 |




ke POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

I RBB-STAL SP. Z 0.0. Z SIEDZIBA W JAROCINIE

zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych  przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

2. Administrator danych, swiadomy wagi zagrozen prywatnosci, w tym zwtlaszcza
zagrozen bezpieczenstwa danych osobowych przetwarzanych w zwigzku z
wykonywaniem zadan, deklaruje podejmowanie wszelkich mozliwych dziatan
koniecznych do minimalizowania ryzyka w celu zapobiegania zagrozeniom, m.in.
takim jak:

1)

2)

3)

4)

5)

6)

7)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych
na zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana,
napad, kradziez, wtamanie, dziatania antyterrorystyczne, niepozadana
ingerencja ekipy remontowej, zgubienie lub kradziez no$nika/urzadzenia,
dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona
lub pozostawiona w niezabezpieczonej lokalizacji, korespondencja papierowa
utracona przez operatora pocztowego lub otwarta przed zwré6ceniem jej do
nadawcy;

niewlasciwe parametry $rodowiska, zaklécajace prace urzadzen
komputerowych np. nadmierna wilgotno$¢ lub bardzo wysoka temperatura,
oddzialywanie pola elektromagnetycznego i inne;

awarie sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne
naruszenia ochrony danych osobowych, niewtasciwe dziatanie serwisantéw, w
tym pozostawienie serwisantéw bez nadzoru, a takze przyzwolenie na
naprawe sprzetu zawierajgcego dane poza siedzibg administratora danych i
inne o podobnym charakterze;

podejmowanie pracy w systemie z przetamaniem lub zaniechaniem
stosowania procedur ochrony danych, np. praca osoby, ktéra nie jest
upowazniona do przetwarzania, proby stosowania nie swojego hasta i
identyfikatora przez osoby upowaznione;

celowe lub przypadkowe rozproszenie danych w Internecie z ominieciem
zabezpieczen systemu lub wykorzystaniem btedow systemu informatycznego
administratora danych;

ataki z Internetu, nieuprawnione uzyskanie dostepu do informacji,
nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie
zabezpieczen, ztosliwe oprogramowanie ingerujace w poufnos¢, integralnos¢ i
dostepno$¢ danych, uzyskanie poufnych informacji przez pozornie zaufang
osobe w oficjalnej komunikacji elektronicznej, takiej jak e-mail czy
komunikator internetowy (phishing);

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony
danych osobowych przez osoby upowaznione do ich przetwarzania, zwigzane
z nieprzestrzeganiem procedur w tym zakresie, w tym zwtaszcza:

— niezgodne z procedurami np. zakonczenie pracy lub opuszczenie
stanowiska  pracy, nieprawidlowe  wylaczenie @ komputera,
niezablokowanie wysSwietlenia treSci pracy na ekranie komputera
przed tymczasowym opuszczeniem stanowiska pracy, pozostawienie
po zakonczeniu pracy nieschowanych do zamykanych na klucz szaf
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dokumentéw zawierajgcych dane osobowe, niezamkniecie na klucz
pokoju po jego opuszczeniu, nieoddanie klucza do sekretariatu, itp.,

— naruszenie bezpieczenstwa danych przez nieautoryzowane ich
przetwarzanie,

— ujawnienie osobom nieupowaznionym systemu zabezpieczen ochrony
danych i dokumentéw z nim zwigzanych stosowanych u administratora
danych,

— ujawnienie osobom nieupowaznionym danych przetwarzanych przez
administratora danych, w tym réwniez nieumys$lne ujawnienie danych
osobom postronnym, przebywajgcym bez nadzoru lub niedostatecznie
nadzorowanym w pomieszczeniach administratora danych,

— brak wykonywania stosownych kopii zapasowych,

— przetwarzanie danych osobowych w celach prywatnych,

— wprowadzanie zmian do systemu informatycznego administratora
danych i instalowanie programow bez zgody administratora danych,

— nieprawidiowa anonimizacja danych osobowych w dokumencie;

— nieprawidtowe usuniecie/zniszczenie danych osobowych z
nos$nika/urzadzenia elektronicznego przed jego zbyciem przez
administratora;

— niezamierzona publikacja;

— dane osobowe wystane do niewtasciwego odbiorcy;

— ujawnienie danych niewtasciwej osoby;

— ustne ujawnienie danych osobowych.

3. Wdrozenie niniejszej Polityki Ochrony Danych ma na celu zabezpieczenie
przetwarzanych przez niego danych osobowych, w tym danych przetwarzanych w
systemie informatycznym administratora danych i poza nim, poprzez wykonanie
obowigzkéw wynikajacych z ogdlnego rozporzadzenia o ochronie danych, ustaw i
aktow wykonawczych.

4. Niniejszy dokument opisuje zbiér procedur i zasad dotyczacy przetwarzania danych
osobowych oraz sposob ich zabezpieczenia.

5. Niniejsza Polityka dotyczy zaréwno danych osobowych przetwarzanych w sposéb
tradycyjny w ksiegach, wykazach, dokumentacji papierowej, jak i w systemach
informatycznych.

6. Procedury i zasady okreSlone w niniejszej Polityce stosuje sie do wszystkich oséb
upowaznionych do przetwarzania danych osobowych, zar6wno zatrudnionych, jak i
pozostatych wykonujacych swiadczenie w ramach innych uméw.

Rozdzial 2
Administrator danych

Administrator danych w szczegdlnosci:

1. uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnos$ci oséb fizycznych o ré6znym prawdopodobienstwie i
wadze zagrozenia, wdraza odpowiednie Srodki techniczne i organizacyjne, aby
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w

przetwarzanie odbywato sie zgodnie z rozporzadzeniem i aby méc to wykazaé. Srodki
te sg w razie potrzeby poddawane przeglagdom i uaktualniane;

prowadzi rejestr czynnos$ci przetwarzania;

wyznacza Inspektora Ochrony Danych (IOD);

upowaznia poszczego6lne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajagcym zakresowi ich obowigzkéw;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych.

Rozdzial 3
Inspektor ochrony danych

Inspektor ochrony danych realizuje zadania wynikajgce z rozporzadzenia w zakresie
nadzoru nad przestrzeganiem zasad ochrony danych osobowych oraz powierzonych
obowigzkéw, w tym zwtaszcza:

1.

v

b)

informuje administratora, podmiot przetwarzajgcy oraz pracownikéw, ktérzy
przetwarzaja dane osobowe o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia oraz innych obowigzujacych przepis6w o ochronie danych i doradza
im w tej sprawie;

monitoruje przestrzeganie rozporzadzenia oraz innych obowigzujacych przepiséw o
ochronie danych, polityk administratora lub podmiotu przetwarzajgcego w dziedzinie
ochrony danych osobowych, w tym podzial obowigzkéw, dziatania zwiekszajace
Swiadomos$¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty;

udziela na Zzadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 rozporzadzenia;

wspotpracuje z organem nadzorczym;

petni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
rozporzadzenia, oraz w stosownych przypadkach prowadzi konsultacje we wszelkich
innych sprawach.

Rozdzial 4
Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
przestrzegac nastepujacych zasad:

moze przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie
przez administratora danych w upowaznieniu i tylko w celu wykonywania natozonych
na nig obowiazkéw;

osoba upowazniona do przetwarzania danych osobowych musi zachowac¢ tajemnice
danych osobowych oraz przestrzega¢ procedur ich bezpiecznego przetwarzania;
przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres
zatrudnienia u administratora danych lub $wiadczenia ustugi w oparciu o inng
umowe, a takze po ustaniu stosunku pracy lub innej;

osoba upowazniona do przetwarzania danych osobowych zapoznaje sie z przepisami
prawa w zakresie ochrony danych osobowych oraz postanowieniami niniejszej
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d)

g)

polityki oraz stosuje okreslone przez administratora procedury oraz wytyczne majace

na celu zgodne z prawem przetwarzanie danych;

osoba upowazniona do przetwarzania danych osobowych korzysta z systemu

informatycznego administratora danych w sposéb zgodny ze wskazoéwkami

zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad systemu
informatycznego, oprogramowania i no$nikow;

osoba upowazniona do przetwarzania danych osobowych zabezpiecza dane przed ich

udostepnieniem osobom nieupowaznionym w spos6b wskazany w niniejszej Polityce

i zatgcznikach do niej;

zakres dostepu do danych przypisany jest do niepowtarzalnego identyfikatora

uzytkownika, niezbednego do rozpoczecia pracy w systemie;

rozwigzanie stosunku pracy, odwotanie z pelnionej funkcji powoduje wygasniecie

upowaznienia do przetwarzania danych osobowych;

Z uwagi na dbato$¢ o bezpieczenstwo danych wdraza sie nastepujace zasady

przetwarzania danych przez uzytkownika. Uzytkownik przestrzega, aby:

a) ekrany komputerowe byty ustawione tak, aby osoby niepowotane nie mogty
ogladac¢ ich zawarto$ci, a zwtaszcza aby nie byty ustawione naprzeciwko wejscia
do pomieszczenia;

b) wszelkie dokumenty, no$niki danych i sprzet nie byt pozostawiany w miejscach
publicznych poza siedzibg administratora danych, np. w hotelach, samolotach, itp.;

c) nie podtaczano do komputeréw dyskow przenosnych w celu dokonywania kopii
zapasowych na uzytek prywatny;

d) nie uzywano powtoérnie dokumentéw zadrukowanych jednostronnie (danymi
osobowymi lub informacjami niejawnymi);

e) inne osoby upowaznione do przetwarzania danych osobowych powstrzymywane
byty od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego
sprzetu;

f) inne osoby upowaznione do przetwarzania danych osobowych przestrzegaty
swoich uprawnien w systemie, tj. wtasciwie korzystaly z baz danych, uzywaty tylko
wtasnego identyfikatora i hasta;

g) stosowac sie do zalecen inspektora ochrony danych;

h) opuszczajgc stanowisko pracy aktywizowa¢ wygaszacz ekranu lub zablokowac
stacje robocza w inny sposob;

i) nie wynosi¢ na jakichkolwiek nos$nikach zbioréw danych oraz szerokich z nich
wypiséw, nawet w postaci zaszyfrowanej;

j) zachowa¢ w tajemnicy udostepnione jej dane osobowe, nawet przed najblizszymi;

k) niszczy¢ w niszczarce lub chowa¢ do szaf zamykanych na klucz wszelkie wydruki
zawierajace dane osobowe przed opuszczeniem miejsca pracy;

1) umieszcza¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;

m) zamyka¢ okna w razie opadéw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych;

n) zamykac¢ drzwi na klucz po zakonczeniu pracy w danym dniu i upewniac sie, ze w
budynku nie pozostajg osoby trzecie nieuprawnione do przebywania w siedzibie
administratora danych.

Rozdzial 5
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Srodki techniczne i organizacyjne

1. W celu ochrony danych spetniono wymogi, o ktérych mowa w rozporzadzeniu, w
szczegoblnosci:

a)
b)

<)

d)
e)

przeprowadzono ocene skutkéw dla ochrony danych zgodnie z zatgcznikiem nr 1,
przeprowadzono analize ryzyka w stosunku do zasobéw biorgcych udziat w
poszczegblnych procesach zgodnie z zatgcznikiem nr 2,

do przetwarzania danych zostaly dopuszczone wytacznie osoby upowaznione
przez administratora danych;

zawarto umowy powierzenia przetwarzania danych zgodnie z zatgcznikiem nr 3;
zostata opracowana i wdrozona niniejsza polityka ochrony danych;

W celu ochrony danych stosuje sie zasady bezpieczenstwa osobowego, w tym w

szczegoblnosci:

a)

b)

e)
f)

ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora
danych pojawiajace sie ze strony osob trzecich, ktére maja dostep do danych
osobowych jest minimalizowane przez podpisanie uméw powierzenia
przetwarzania danych osobowych;

ryzyko ze strony oséb, ktore potencjalnie mogg w tatwiejszy sposob uzyskac
dostep o danych osobowych (np. osoby sprzatajace pomieszczenia administratora
danych) jest minimalizowane przez zobowigzanie ich do zachowania tajemnicy na
podstawie odrebnych, pisemnych oswiadczen.

przeprowadza sie szkolenia dla os6b, ktére majg zosta¢ upowaznione do
przetwarzania danych osobowych;

przeprowadza sie szkolenia wewnetrzne dla wszystkich oséb upowaznionych do
przetwarzania danych osobowych w przypadku kazdej zmiany zasad lub procedur
ochrony danych osobowych;

administrator danych prowadzi nadzér nad stosowaniem polityki ,czystego
biurka”;

administrator danych prowadzi nadzoér nad stosowaniem polityki kluczy.

3. W celu ochrony danych osobowych stosuje sie nastepujgce srodki ochrony fizycznej
danych osobowych:

a)

b)

c)

d)

dostep fizyczny do biura zabezpieczony jest poprzez istnienie barier
architektoniczno-budowlanych, takich jak plot, zamykana brama przed
budynkiem, drzwi antywtamaniowe;

dostep fizyczny do biura jest zabezpieczony poprzez drzwi zamykane na klucz oraz
zabezpieczenie kartg magnetyczng;

drzwi do pomieszczen, w ktérych przetwarzane sg zbiory danych osobowych sg w
czasie nieobecnosci pracownikéw zabezpieczone zamkiem;

biuro jest zabezpieczone poprzez zewnetrzny monitoring wizyjny, nadzér nad
monitoringiem sprawujg kierownicy dziatow i pracownikéw ochrony;

dostep do pomieszczen, w ktérych przetwarzane sa zbiory danych osobowych jest
w czasie nieobecnosci pracownikéw nadzorowany przez agencje ochrony - grupe
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g)

h)

i)
j)

k)

interwencyjng; z firmg ochroniarska zawarto umowe, ktora zaktada gotowos¢
przyjechania patrolu interwencyjnego;

zbiory danych osobowych w formie papierowej przechowywane sg w
drewnianych szafach zamykanych na klucz;

dostep do pomieszczen, w ktérych przetwarzane sa zbiory danych osobowych,
objety jest systemem kontroli dostepu, a dostep do danych ma jedynie
upowaznione osoby;

pomieszczenia, w Kktorych przetwarzane s3 zbiory danych osobowych,
zabezpieczone s przed skutkami pozaru za pomocg systemu przeciwpozarowego
i/lub wolnostojacej gasnicy;

zastosowano nadzor nad stosowaniem polityki , czystego biurka”;

personel sprzatajacy jest zatrudniony na umowe o prace, od personelu uzyskano
odpowiednie zobowigzania dotyczace zachowania poufnosci danych;

dokumenty zawierajace dane osobowe po ustaniu przydatno$ci sg niszczone w
sposéb mechaniczny za pomocg niszczarek dokumentow.

W celu ochrony danych osobowych stosuje sie nastepujace Srodki sprzetowe
infrastruktury informatycznej i telekomunikacyjne;.

a)
b)

c)

d)
e)

f)
g)

h)

j)
k)

D)

zastosowano odrebny identyfikator dla kazdego uzytkownika w systemie
informatycznym,

dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
komputerowej/komputerze przenosSnym mozliwy jest wylacznie po
wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia,

doszto do ograniczenia dostepu uzytkownika do konkretnych zasobéw - dostep
wedlug uprawnien;

uwierzytelnienie do systemu wymaga podania loginu;

minimalny poziom zlozonosci haset powinien obejmowac¢ kombinacje minimum
o$miu znakoéw, matych i duzych liter, znakéw specjalnych lub cyfr;

hasto jest zmieniane co 30 dni;

stosowane sg wygaszacze ekrandw, hasta wygaszaczy i odpowiednie ustawienie
monitoréw w sposob wykluczajacy wglad przez osoby trzecie;

wprowadzono zabezpieczenie wewnetrzne sieci komputerowej przez
odseparowanie od sieci publicznej poprzez uzycie systemu Firewall (sprzetowy
Stormshild, dodatkowo programowy ESET dotyczacy komputeréw przenosnych);
zastosowano skuteczne oprogramowanie antywirusowe, ktore jest aktualizowane
(zarzadzany w sposob centralny ESET);

zastosowano dodatkowe zabezpieczenia w postaci oprogramowania do
zarzadzania siecig Axence nVision;

wykonywane s3 kopie zapasowe dla zasobow przechowywanych na komputerach
(poczta i dokumenty);

serwerownia jest zlokalizowany w odrebnym, klimatyzowanym zamykanym
pomieszczeniu. W pokoju tym moga przebywal wytgcznie Zarzad Spotki
administratora, Administrator Systemu Informatycznego, inne osoby
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upowaznione do przetwarzania tylko w ich towarzystwie, a osoby postronne w
ogole nie maja dostepu;

m) biezaca konserwacja sprzetu wykorzystywanego przez administratora danych do
przetwarzania danych prowadzona jest przez wewnetrzny personel
informatyczny. Wszelkie naprawy wymagajace interwencji firmy zewnetrznej
realizowane sg po zawarciu z podmiotem wykonujagcym naprawe umowy o
powierzenie przetwarzania danych osobowych, okre$lajacej kary umowne za
naruszenie bezpieczenstwa danych.

n) administrator danych dopuszcza konserwowanie i naprawe sprzetu poza siedzibg
administratora danych jedynie po trwatym usunieciu danych osobowych. Zuzyty
sprzet stuzacy do przetwarzania danych osobowych moze by¢ zbywany dopiero
po trwatym usunieciu danych, a urzadzenia uszkodzone moga by¢ przekazywane
w celu utylizacji (je$li trwate usuniecie danych wymagatoby nadmiernych
naktadéw ze strony administratora) wtasciwym podmiotom, z ktérymi takze
zawiera sie umowy powierzenia przetwarzania danych osobowych.

0) wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sa
opisywane w stosownych protokotach, podpisywanych przez osoby w tych
dziataniach uczestniczace, a takze przez wyznaczonego inspektora ochrony
danych.

Administrator wdrozyl Polityke Bezpieczenstwa Teleinformatycznego (aktualna

wersja z dnia 15.01.2018), ktéra stanowi doprecyzowanie niniejszej Polityki Ochrony

Danych w zakresie przetwarzania danych osobowych w systemie teleinformatycznym

Administratora. W celu ochrony danych osobowych stosuje sie Srodki ochrony w

ramach narzedzi programowych i baz danych opisane doktadnie w Polityce

Bezpieczenstwa Teleinformatycznego.

W zakresie korzystania z ogélnej infrastruktury teleinformatycznej wprowadzono

nastepujace zasady:

a) uzytkownik nie moze samodzielnie odinstalowa¢é oprogramowania
antywirusowego lub Firewall;

b) uzytkownik nie moze samodzielnie dezaktywowac¢ skanera antywirusowego;

c) uzytkownik nie moze samodzielnie instalowa¢ oprogramowania na swoim
komputerze.

d) dla zasobéw danych osobowych przechowywanych na komputerach s3a
wykonywane kopie zapasowe; kopie zapasowe s3g wykonywane na dysk
zewnetrzny i VPN; kopie zapasowe sg przechowane poza siedzibg Administratora;
dostep do kopii zapasowych posiada informatyk;

e) Administrator nie stosuje no$nikow danych typu pendrive; dane osobowe nie sg
przetrzymywane na urzgdzeniach mobilnych;

W celu ochrony danych osobowych stosuje sie nastepujace Srodki organizacyjne:

a) monitory komputerow, na ktorych przetwarzane sg dane osobowe, ustawione sg
w sposo6b uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

b) kopie zapasowe zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe
przetwarzane s3 na biezaco (Urzadzenie NAS replikacja w serwerowni
zapasowej);

c) dostep do kopii posiada Zarzad Sp6tki administratora oraz Administrator Systemu
Informatycznego;
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d) przyrostowe kopie wykonywane sg w zalezno$ci od waznos$ci codziennie lub
cotygodniowo na no$nik Ferro Beckup System, urzadzenie NAS;

e) uszkodzone nosniki z danymi osobowymi przed ich wyrzuceniem niszczy sie
fizycznie w sposob uniemozliwiajgcy odtworzenie zawartoSci danych pod
nadzorem inspektora ochrony danych;

f) po wykorzystaniu wydruki zawierajace dane osobowe niszczy sie codziennie
przed zakonczeniem pracy w niszczarce; w miare mozliwosci nie nalezy
przechowywac¢ takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza
siedzibe administratora danych;

g) zabrania sie powtdérnego uzywania do sporzadzania brudnopiséw pism
jednostronne zadrukowanych kart, jesli zawieraja one dane osobowe lub inne
rodzaje informacji niejawnych.

Rozdzial 6
Procedura DPIA
(Data Protection Impact Assessment)

Ocene skutkéw dla ochrony danych osobowych (DPIA) przeprowadza kazdorazowo
administrator danych z wykorzystaniem zatacznika nr 1.

DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu
przetwarzania danych osobowych, np. zmiana dostawcy ustug, zmiana sposobu
przetwarzania danych, wymiana zasobow biorgcych udziat w procesie.

DPIA jest przeprowadzana wraz z analiza ryzyka nie rzadziej niz raz w roku w
stosunku do proceséw, ktéore w wyniku poprzednio przeprowadzonego DPIA
wykazaty wysokie ryzyko dla praw i wolnosci oséb, ktérych dane dotycza.

Rozdziatl 7
Procedura analizy ryzyka i plan postepowania z ryzykiem

Analize ryzyka dla zasoboéw bioracych wudziat w procesach przeprowadza
administrator danych samodzielnie z wykorzystaniem zatacznika nr 2.

Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
aktualizacji sposobu postepowania z ryzykiem.

Na podstawie wynikow przeprowadzonej analizy ryzyka, wskazani przez
administratora danych wtasciciele proceséw lub administrator danych samodzielnie
wdrazajg sposoby postepowania z ryzykiem.

Kazdorazowo administrator danych wybiera sposdb postepowania z ryzykiem i
okresla, ktore ryzyka i w jakiej kolejnosci beda rozpatrywane jako pierwsze.
Administrator danych nie moze zlekcewazy¢ ryzyk, ktoérych warto$¢ przekracza 6
punktow zgodnie z zatgcznikiem nr 2 lub ryzyka w stosunku do zasobu, bioragcego
udziat w procesie wysokiego ryzyka zgodnie z wynikiem DPIA zgodnie z zatgcznikiem
nr 1.

Rozdzial 8
Procedura wspotpracy z zatrudnionym personelem, upowaznionym
wspolpracownikiem
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1. Kontrola dostepu do systemu:

a) Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych
przydziela sie konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajgce
dostep do danych, zgodnie z zakresem udzielonego upowaznienia. Administrator
danych przydziela pracownikowi upowaznionemu do przetwarzania danych
konto w systemie informatycznym, dostepne po wprowadzeniu prawidtowego
identyfikatora i uwierzytelnieniu hastem.

b) W celu zagwarantowania poufnoS$ci i integralnos$ci danych osobowych konieczne
jest przestrzeganie przez uzytkownikow swoich uprawnien w systemie, t;j.
wlasciwego korzystania z baz danych, uzywania tylko wtasnego identyfikatora i
hasta, stosowania sie do zalecen administratora danych, inspektora ochrony
danych, postanowien niniejszej Polityki.

c) Upowazniony pracownik lub wspétpracownik zobowigzany jest do zachowania w
tajemnicy swojego loginu i hasta do systemu informatycznego. Wzo6r polecenia
przetwarzania danych osobowych jest Zatacznikiem nr 5 do niniejszej Polityki.

2. Upowazniony pracownik lub wspoétpracownik zobowigzany jest do zachowania w
tajemnicy wszelkich informacji pozyskanych w zwigzku z przetwarzaniem danych
osobowych.

3. Upowazniony pracownik lub wspétpracownik zobowigzany jest do stosownego
zabezpieczenia pomieszczenia, w ktorym przetwarzane sa dane osobowe, za kazdym
razem, kiedy pomieszczenie to opuszcza.

4. Zabrania sie podtgczania do urzadzen stanowigcych czes¢ systemu informatycznego
stuzacego do przetwarzania danych no$nikoéw danych, ktore nie zostaty przeznaczone
do tego celu i ktére nie zostaty sprawdzone pod katem bezpieczenstwa przy
zastosowaniu odpowiednich programow.

5. Upowazniony pracownik lub wspoétpracownik zobowigzany jest do przetwarzania
danych w spos6b nie zagrazajacy ich bezpieczenstwu, w szczegélnoSci poprzez
stosowanie sie do zalecen niniejszej Polityki.

6. Upowazniony pracownik lub wspétpracownik ponosi odpowiedzialno$¢ za
nieuprawnione udostepnienie loginu lub hasta innym osobom, a takze za
niezabezpieczenie pomieszczenia przeznaczonego do przetwarzania danych
osobowych.

7. Ujawnienie przez pracownika informacji dotyczacych przetwarzanych danych
osobowych stanowi powazne naruszenie obowigzkow pracowniczych i moze
stanowi¢ podstawe do rozwigzania umowy o prace bez wypowiedzenia, a dla
wspotpracownika rozwigzania umowy o wspétprace.

Rozdzial 9
Procedura wspotpracy z podmiotami zewnetrznymi

1. Kazdorazowe skorzystanie z ustug podmiotu przetwarzajacego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie z
zatacznikiem nr 3.

2. Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator danych weryfikuje zgodno$¢ z
rozporzadzeniem wszystkich podmiotéw przetwarzajacych, z ktérych ustug korzysta
lub ma zamiar skorzystac¢ z wykorzystaniem listy kontrolne;j.
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Rozdzial 10
Przeglady polityka ochrony danych i kontroli systemu
i procedura domyslnej ochrony danych

Polityka ochrony danych powinna by¢ poddawana przegladowi przynajmniej raz na
rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych inspektor
ochrony danych wskazuje administratorowi potrzebe aktualizacji polityki stosownie
do potrzeb.

. W przypadku zmian w budowie systemu informatycznego, zmian organizacyjnych
administratora danych, w tym rdéwniez zmian statusu oséb upowaznionych do
przetwarzania danych oséb, czy tez zmian w obowigzujacym prawie administrator
wdraza procedure domyslnej ochrony danych.

. Administrator danych w przypadku zamiaru rozpoczecia przetwarzania danych
osobowych w nowym procesie przeprowadza DPIA w stosunku do tego procesu.

. W kazdym przypadku tworzenia nowych ustug administrator danych uwzglednia
prawa osob, ktorych dane dotycza, na kazdym kluczowym etapie jego projektowania
i wdrazania.

Rozdzial 11
Procedura zarzadzania incydentami

. W kazdym przypadku naruszenia ochrony danych osobowych administrator danych
weryfikuje, czy naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych.
. Administrator danych w przypadku stwierdzenia, Ze naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, zawiadamia niezwltocznie organ
nadzorczy, jednak nie pdZniej niz w ciggu 72 godz. od identyfikacji naruszenia.
. Administrator danych zawiadamia osoby, ktérych dane dotycza, w przypadku
wystgpienia wobec nich naruszen skutkujacych ryzykiem naruszenia ich praw lub
wolnoSci, chyba Ze zastosowat Srodki eliminujgce prawdopodobienistwo wysokiego
ryzyka wystgpienia ww. naruszenia.
. Administrator danych dokumentuje naruszenia, ktére skutkujg naruszeniem praw i
wolnoSci 0séb fizycznych.
Postepowanie w zakresie naruszenia ochrony danych osobowych okresla zatacznik nr
6.
Rozdzial 12
Procedura realizacji praw oséb

Kazdy przypadek zgtoszenia przez osobe, ktérej dane dotycza, woli skorzystania z
praw przewidzianych w rozporzadzeniu administrator danych rozpatruje
indywidualnie.
. W zalezno$ci od ich ustawowych uprawnien w tym zakresie, administrator danych
niezwlocznie realizuje nastepujace prawa oséb, ktorych dane dotycza:

a) prawo dostepu do danych,

b) prawo do sprostowania danych,

c) prawo do usuniecia danych,
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d) prawo do przenoszenia danych,
e) prawo do sprzeciwu wobec przetwarzania danych,

3. W przypadku realizacji prawa do sprostowania, usuniecia i ograniczenia
przetwarzania danych administrator danych niezwlocznie informuje odbiorcow
danych, ktérym udostepnit on przedmiotowe dane, chyba ze jest to niemozliwe lub
bedzie wymaga¢ niewspo6tmiernie duzego wysitku.

4. Administrator danych odmawia realizacji praw oséb, ktérych dane dotycza, jezeli
mozliwo$¢ taka wynika z przepiséw rozporzadzenia, jednak kazda odmowa realizacji
praw osob, ktorych dane dotycza, wymaga uzasadnienia z podaniem podstawy
prawnej wynikajacej z rozporzadzenia.

Rozdzial 13
Procedura odbierania zgéd oraz informowania os6b

1. W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotycza,
administrator danych informuje osobe, ktorej dane dotycza, zgodnie z zatacznikiem
nr 4.

2. W kazdym przypadku pobierania danych z innych Zrédet niz osoba, ktérej dane
dotycza, administrator danych informuje osobe, ktorej dane dotycza, niezwtocznie,
jednak nie pdZniej niz przy pierwszym kontakcie z osobg, ktérej dane dotycza, zgodnie
z zalgcznikiem nr 4.

3. W kazdym przypadku odbierania zgody od osoby, ktérej dane dotycza, korzysta sie z
klauzul zgody zgodnie z zalgcznikiem nr 4.

Rozdzial 14
Postanowienia koncowe

1. Wszelkie zasady opisane w niniejszym dokumencie sg przestrzegane przez osoby
upowaznione do przetwarzania danych osobowych ze szczegélnym uwzglednieniem
dobra osob, ktdérych dane te dotycza.

2. Dokument niniejszy obowigzuje od dnia jego zatwierdzenia przez administratora
danych.

Zalaczniki:

- Arkusz DPIA (zatqcznik nr 1),

- Arkusz analizy ryzyka (zatqcznik nr 2),

- Umowa powierzenia przetwarzania danych osobowych (zatqcznik nr 3)

- Przyktadowe klauzule (zatqcznik nr 4),

- Polecenie przetwarzania danych osobowych (zatqcznik nr 5)

- Procedura w sytuacji naruszenia ochrony danych osobowych (zatqcznik nr 6),

- Zobowigzanie pracownika/wspétpracownika do zachowania poufnosci danych
osobowych (zatgcznik nr 7)

-Klauzula informacyjna dotyczqca przetwarzania danych osobowych (zatqcznik nr 8)

Administrator Danych

| DOKUMENT WEWNETRZNY | Strona14z15 |




POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

RBB-STAL SP. Z 0.0. Z SIEDZIBA W JAROCINIE

DOKUMENT WEWNETRZNY | Strona15z15 |




